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NL Ruimtevaart beleid —een gezamenlijke inspanning

A Het algemene Nederlandse ruimtevaartbeleid wordt
geco°rdineerd door het Ministe
Samengestelde input van:

A Ministerie van Infrastructuur en Waterstaat
A Ministerie van Defensie, Nederland on do wereld veiliger.

A Ministerie van Buitenlandse Zaken

Nederland gebruikt de ruimte voor
het klimaat en de leefomgeving.

A Ministerie van Onderwijs, Cultuur en Wetenschap

instrumenten behoren tot de

Nederlandse wetenschap en ) 6
wereldtop.

A De verantwoordelijkheid voor op GNSS (Global Navigation
Satellite System) gebaseerde PNT (Positie Navigatie en Tijd) ligt

specifiek bij het Ministerie van Infrastructuur en Waterstaat

A Januari 2025 Lange Termijn Ruimtevaart Agenda gepresenteerd
aan de Tweede Kamer, waarin 6 algemene 'missies' zijn &
gedefinieerd. o

‘I

Satellietdata is een strategisch
middel om maatschappelijke
vraagstukken op te lossen.

Nederlandse bedrijven
verzilveren groeikansen van
ruimtevaart.

Nederland bevordert een sterk
internationaal juridisch kader
voor de ruimte.

’@ -+ - Vanuitde ruimte,
Do s voor de aarde

e . Lange-termijn ruimtevaartagenda
I e NSO £ % voor Nederland



Ministerie van Infrastructuur en Waterstaat

A Verantwoordelijkheid voor op GNSS gebaseerde PNT
A Host en vertegenwoordigt de Competente PRS Autoriteit
A Verantwoordelijk voor het bouwen en hosten van het Galileo

Sensor Station op het eiland Bonaire (voorheen ook het Galileo

Reference Center in Noordwijk)
A Bewustwording afhankelijkheid van GNSS PNT in kritieke

Infrastructuren (IKUS programma)

A Bevordering integreren van aardobservatiegegevens in

beleidsontwikkeling

o MRS A

.‘."'

\.';'.. ~ ‘ ‘
- ; \\ '}‘} . 1
- ‘1‘52 '
L & \,,;":\; )
o ‘ (! '

—~—N o.)q »
Y

Y

A

Vi — - T g B - ~ ey AR
_ ™ LR e <) BON® : .t 1 — . e o W :
: b 3 /,fg“’tosg) pond 4 ] } [ . cci P : ‘ 1
gt stath 2 : 2 | N : i T T
nso ey . - Y T | Ir v » o [ Ny ~
lileo ¢ ot 20, ST X - N | el i - - 4 =8 = e
q G November =T . . | LB : IRWAS R, N A o — N O | Al 3

N

IS
S .
- -



C
cO

€l

N4Vl |
GEIH

lie

(GNSS)

| Clobbl Naviaat "

@ De wer
satel




D)

Positie en tijJdbepaling met GNSS

Ontvangers op aarde meten hoe lang
het duurt voordat de radiogolven van
een satelliet hen bereikt. Door de
extreem nauwkeurige tijd van
atoomklokken en bekende posities van
de satellieten in hun banen om de aarde
kan heel precies de afstand worden
berekend.
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De ontvanger bevindt zich in een bolvormige
sfeer rondom een satelliet, met vier satellieten
IS je 3D positie uniek bepaald (lengte en
breedtegraad en hoogte) en de tijd voor
klokfouten gecorrigeerd. Wanneer je beweeqgt
zal je positie voortdurend opnieuw bepaald
worden door dit proces genaamd trilateratie.

At oomkl ok
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In het pad dat de radiogolven afleggen
van satelliet naar de ontvanger op aarde
kunnen allerlei afwijkingen of fouten
optreden in GNSS.
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Satellieten, Grondstations en Gebruikers

Voor een goede werking van plaats-, navigatie- en tijds- e
bepaling door middel van satellieten is ook een uitgebreid Satellieten
netwerk op de grond nodig. Dit bestaat uit 20 Galileo . -

_ _ Galileo waarvan minimaal 4 worden
sensor stations (GSS), 2 Galileo Controle centra (GCC), satelliet gebruikt voor bepaling positie
en 15 Uplink stations verspreid over de wereld en met en tijd van gebruiker
elkaar verbonden, om de tijd en exacte positie van de
satelliet te bepalen.

Via de Uplink stations kunnen correcties naar de Galileo
satellieten gezonden worden, zodat het gecorrigeerde
navigatie en tijd signaal razendsnel de gebruiker bereikt.

Sensor a Controle

station Centra station
(x20) (x2) (x15)

Grondstations Gebruikers
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Galileo Sites and Ground Stations

Galileo #EUSpace @ ( ZUSPA

European Union Agency for the Space Programme
HQ: Headquarters ~ GRC: Galileo Reference Centre ' MEOLUT: Medium Altitude Earth Orbit Local User Terminal
GCC: Galileo Control Centre . GILSC: Galileo Integrated Logistic Support Centre . REFBE: Galileo/SAR Reference Beacons

e
GSMC: Galileo Security Monitoring Centre . TTCF: Telemetry, Tracking and Command ' I0T: In-Orbit Testing station
g r O n S a I O I I S SGSC: SAR/Galileo Service Centre ULS: Uplink Station

GSC: GNSS Service Centre { GSS: Ground Sensor Station

©®® Svalbard

Waar E SA h et . o ULS, GSS, MEOLUT, REFBE

® @ Kiruna

ruimtesegment ontwikkelt is ntd Q.7

EUSPA, onderdeel van de
Prague @

. . GRC
Europese Commissie, 0000 rec e
.. St Pierre et Miquelon Cfr S m &)

verantwoordelijk voor het Saint_Germain-en-Laye

Fucino @@®

beheer en de operatie van “12:?:;; 6 Q0 = mes
het grondsegment. . . J Q
wOO

GSMC, GSC
MEOLUT, REFBE

In NOOdeIJk beVIndt ZICh, ~ Maspalomas ® @

naast ESA-ESTEC, ook het o

Galileo Reference Center 20 Kouou

(GRC), dat de kwaliteit van het g

totale systeem meet en

verbetervoorstellen doet. In N

Bonaire i1s een Galileo Q " ® O“ LaRewnion
Sensorstation (GSS) gebouwd

dat in 2026 operationeel moet

Zijn.
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GNSS toepassingen

Het economisch belang van GNS$S
voor de EU wordt geschat op 260

miljard euro per jaar. Bron: EUSA market .
report 2023 N =
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Het economisch belang van Global Navigation Satellite Systems

Economisch belang GNSS Kritieke processen in infrastructuur en industrie

wordt geschat op U 260 mil | ar dmakenrgebjuik\ean GNES. Oit beteek 0.aElQg|stiek, banken,

groeiend naar| 0 &E&®Bmakaiedoy ar d i n telzcors, ;ediabedrijven, energienetwerken, defensie en de

p024). maak industrie. Hier gaat het niet alleen over positie maar

20230 G 260 ml-d- met name ook om tijd. Uitval van GNSS brengt naast

203 s 0 580 m dizecte economische schade mogelijk ook maatschappelijke
verstoring

BiJ] slechts 7 dagen uitval van GNSS, wordt het economisch verl i es
(The economic impact on the UK of a disruption to GNSS, London Economics, 2023)

Aandeel economisch belang GNSS, per sector Aandeel van 7 -daags economisch verlies bij uitval GNSS,

Totaal voordelen: 0 16, 3 mil j ar d per sector
Totaal verlies:u 9, 1 mi | j ard

ﬁ' Wegen ﬁ' Wegen _ 21,7%
@ Maritiem , & oOverig*

o% Agricultuur o% Agricultuur

0

* Overig bestaat uit luchtvaart, spoorwegen en de financiéle sector
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Bron: 20231018 London_Economics Report GNSS


https://assets.publishing.service.gov.uk/media/652eb0446b6fbf000db7584e/20231018_London_Economics_Report_GNSS.pdf

Opzettelijk verstoren van GNSS-signalen

Het opzettelijk verstoren of misleiden van navigatie signalen is illegaal. Toch gebeurt het steeds
vaker, in oorlogsgebieden maar ook daarbuiten bijvoorbeeld bij plegen van fraude. Navigatie
signalen zijn erg zwak, waardoor ze gemakkelijk overstemd kunnen worden. Het manipuleren gaat
ook steeds geavanceerder.

Jammer Werkelijke Onbekende Werkelijke Vervalste Meaconing Werkelijke Vervalste

positie positie Spooter positie positie device positie positie
Jamming SYolelelilgle Meaconing
Een jammer zendt signalen uit die krachtiger en Een spoofer zendt de gesimuleerde signalen van Bij meaconing gaat het om later in de tijd afspelen van
dichterbij zijn om de gnss-satellietsignalen te verschillende satellieten uit die sterker zijn dan het echte 6echtedo opgenomen signal en. H
overstemmen of te verstoren. Hierdoor beperken signaal. Hierdoor ontvangt de gebruiker verkeerde dui delijk dat je een ovalso s
jammers de betrouwbaarheid, veiligheid en co?rdinaten. Dit is riskanter dogwarefvanderi. ng omdat |je mogelijKk
beschikbaarheid van navigatie signalen. niet door hebt dat het signaal verstoord wordit.

Dit kan goedkoop en vereist weinig kennis.
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GNSS verstoringen niet meer incidenteel maar structureel

Waarneembare opzettelijke
verstoringen op basis van informatie
van de luchtvaart.

celand Sweden

Het is duidelijk zichtbaar dat er in
conflictgebieden veel verstoring is
maar ook in de Oostzee.

Norway

Bron: spoofing.skai-data-services.com

13 EU member states demand action on
GNSS interference

Est. reading time: 3 minutes Denmark
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What can Europe do to better defend against i ingdom

GPS interference from Russia? specific Day

Sweden blames Russia for Baltic GPS Germany
disruptions <  2025-08-3I fum
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http://spoofing.skai-data-services.com/
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Navigation Warfare

Het opzettelijk verstoren van GNSS

In oorlogs - en crisisgebieden wordt
ook wel O Nwavfaregpat i on
genoemd

Z0 wordt bijvoorbeeld de vijand
doelbewust verstoord terwijl de eigen
GNSS moet worden beschermd tegen
Jamming, spoofing en meaconing.
Strijdkrachten hebben interesse in het

ebruik van PRS en M-code. .
¥ Orbital Primaire

: threats satelliet
Potentieel gaat Navwar nog een stuk

verder met ook destructieve methoden
en oorlogsvoering in de ruimte.

Defense Mode

Cut off all signal communication
between the controller and the UAV,
make it unable to locate,and force it
to land, hover or return.

Directed Kinetic
energy energy
weapons weapons I
= = R Z
PRS Autoriteit | T aanval jamming  Jamming site centrum site
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Fraude door middel van verstoring van GNSS signalen

Tracking vermijden is illegaal maar relatief gemakkelijk en goedkoop
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